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E inführung

So gut wie alle Unternehmen am Markt haben 
mit folgenden Herausforderungen zu kämpfen:

• Steigende Abhängigkeit von EDV-Daten
• Steigende Verfügbarkeitsansprüche
• Steigende Datenmenge
• Steigende Abhängigkeiten der Daten 

untereinander
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E inführung

E ntw ic klung :
2 0 0 0 : 3 6 G B
2 0 1 0 : 1 T B
2 0 1 3 : 4 T B

Im  S c hnitt  
V e rdo ppe lung  
c a . a lle   2  J a hre

V e rdo pplung  
de s  Durc hs a tze s  
c a . a lle  4  J a hre

2 0 0 0                                             2 0 1 1
3 6  G B                                           2  T B  
1 4  MB /s e c                                  1 4 0 MB /s e c

 5 0 Min                                      2 5 0 Min→ →
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E inführung

• Weiterhin ist die Größe einer typischen SAP-
Datenbank von typisch 50 GB im Jahr 2000 auf 
oft über 1 TB heute gewachsen
→  wie sichern?

Snapshot basierte Sicherungskonzepte werden 
definitv immer wichtiger!

Besonders in Hinblick auf Restore!
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E inführung

Für die IBM bedeutet das
• Softwarefatures (Tivoli)
• Hardwarefeatures (SVC, XIV, DS...)
• Weiteres Know-How

 bündeln, Schleifchen drum

 
IBM FlashCopy Manager ist geboren
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Was will ich damit sagen?
• FCM ist eine Ansammlung von Komponenten
• FCM wurde aus Sicht der Hardware / 

Infrastruktur aufgezogen
• FCM ist aufgrund der Vielfalt sehr komplex

→  FCM „ist“ eigentlich viele Produkte

Mö g lic he  E nts te hung
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Flashcopy T1

Flashcopy T2

Flashcopy T3

P ro duktpa le tte

L AN /S AN

S na ps ho t  
F la s hC o py, S plit  
Mirro r, S ha do w  
C o py, …

N o c hm a l da s  P rinzip:

In  de r S to ra g e  w ird da s  V o lum e , a uf
de m  s ic h die  Da te n e ine r be s tim m te n
Applika tio n be finde t, zum  Ze itpunkt 
x  e ing e fro re n und a ufb e w a hrt.
Da s  G a nze  e ve ntue ll m e hrfa c h.

B e trie bs s ys te m
Applika tio n
F la s hC o py Mg r
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P ro duktpa le tte

• Was muss ein „FlashCopy Manager“ eigentlich 
tun?

• Warum reicht ein Snapshot in der Hardware 
nicht aus?

• Was macht man dann mit dem Snapshot?
• Wer weiß von dem Snapshot?
• Wer verwaltet diesen letztendlich?



IB M F la s h  C o py  Ma na g e rDr. J ürg e n A rno ld

Flashcopy T1

Flashcopy T2

Flashcopy T3

P ro duktpa le tte

L AN /S AN

S na ps ho t  
F la s hC o py, S plit  
Mirro r, S ha do w  
C o py, …

F unktio n 1 :
S ic he rung  vo rha lte n
Die  Da te n lie g e n für
e ine n s c hne lle n
R e s to re  in  de r 
S to ra g e

P ro duc tio n S e rv e r
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Flashcopy T1

Flashcopy T2

Flashcopy T3

P ro duktpa le tte

L AN /S AN

S na ps ho t  
F la s hC o py, S plit  
Mirro r, S ha do w  
C o py, …

F unktio n 2 :
Offlo a d B a c kup
Die  Da te n w e rde n a n
e ine n w e ite re n 
S e rve r a ng e hä ng t 
und vo n do rt  
g e s ic he rt

Storage Manager 6

O ff-L o a d

P ro duc tio n S e rve r T S M S e rve r

B a c kup P a th

A uxilia ry  S e rve r
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P ro duktpa le tte

S AN

Da ta ba s e
P ro duc tio n 

V o lum e s

C lo ne  S e rve rP ro duc tive  S e rv e r

L AN 3

C lo ne
T a rg e t  

V o lum e s

1 2
*

* v ia  S A P  C lo ning  K it

F unktio n 3 :
S ys te m  c lo ne n
Mit de m  S na ps ho t 
w ird e in  ne ue s  
S ys te m  a ufg e ba ut.
S e hr ty pis c h für 
S AP  Q-Ins ta nz

1
1

2

3

Da te nb a nk  
s ic he rn
Da te nb a nk  a n  
C lo ns ys te m  a nhä ng e n

Da te nb a nk  
um b e ne nne n

Mö g lic hke ite n  de n C lo n e  zu  v e rify
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Flashcopy T1

Flashcopy T2

Flashcopy T3

P ro duktpa le tte

L o c a l F ile s y s te m  
(L inux , AIX, S o la ris , 
Windo w s )

L AN /S AN

S V C
XIV
DS 8 0 0 0
S to rw ize  V 7 0 0 0
N e tApp
IB M N  s e rie s

S na ps ho t  
F la s hC o py, S plit  
Mirro r, S ha do w  
C o py, …

L is te  de r unte rs tütze n
 B e trie b s s ys te m e ,
 Applika tio ne n und
 S to ra g e -K o m po ne nte n



IB M F la s h  C o py  Ma na g e rDr. J ürg e n A rno ld

P ro duktpa le tte

Wenn man genauer hinsieht, dann existieren 
eigentlich 3 Produkte mit jeweils 3 
Funktionalitäten, für die es auch einzelne 
Manuals etc gibt:

• FCM für UNIX (AIX, Solaris, HP-UX, Linux)
                        (für SAP,Oracle, DB2, files)

• FCM für VMWare (ESX)
• FCM für Windows (alles was VSS kann)
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P ro duktpa le tte



IB M F la s h  C o py  Ma na g e rDr. J ürg e n A rno ld

Ag e nda

• Einführung
• Mögliche Entstehung
• Produktpalette
• Snapshot Technologie
• Eigenarten FCM für UNIX
• Eigenarten FCM für VMWare
• Eigenarten FCM für Windows
• Zusammenfassung



IB M F la s h  C o py  Ma na g e rDr. J ürg e n A rno ld

S na ps ho t  T e c hno lo g ie n

Definition:

In dem Kontext verstehen wir unter Snapshot 
Technologien die Möglichkeit, den Zustand 
eines Volumes / Filesystems zu einem 
definierbaren Zeitpunkt festzuhalten und für 
späteren Gebrauch zu konservieren. Das 
„gesnappte“ System kann währenddessen 
weiter Daten verändern.
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S na ps ho t  T e c hno lo g ie n

Möglichkeiten der Snapshots:
• Full
• Incremental
• Differential
• Space Efficient / Thin / ... 
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S na ps ho t  T e c hno lo g ie n

F ull Inc re m e nta l S pa c e  
E ffic ie nt

Benötigter Platz komplett komplett Nur Änderungen
Kopieraktivität Alles Nur Änderungen Nur Änderungen
Snapshot komplett Ja (nach Sync) Nein Nein
Nutzung Clonen Clonen / Backup Backup
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S na ps ho t  T e c hno lo g ie n

NetApp sagt:
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S na ps ho t  T e c hno lo g ie n

• Redirect on Write (RoW)

Änderungen werden
in einen extra Bereich
geschrieben. Da immer
blockweise geschrieben
wird, muss eventuell
vor dem Schreiben der 
Rest gelesen werden.

→  1 write evtl. 
zuerst ein read
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S na ps ho t  T e c hno lo g ie

• Copy on first write (CofW)

Bei Änderungen wird
der Block an seinen Original-
platz geschrieben und
vorher der Block von
dort in die Saving-Area
geschrieben

→  ein Write evtl.
zuerst ein read und 
dann 2 writes 
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S na ps ho t  T e c hno lo g ie

• Write anywhere File system (WaFL)

Wenn Blöcke geschrieben werden, dann immer! (auch ohne 
Snapshot) an neue, freigegebene Positionen. Ein Snapshot erzeugt 
damit im Prinzip keine zusätzliche Last, außer dass der weitere Set 
an Pointern mitgepflegt werden muss.
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S na ps ho t  T e c hno lo g ie

Konsequenzen
Redirekt on write Copy on first write Write anywhere

Performance schreiben leicht schlechter deutlich schlechter unverändert

Performance lesen leicht schlechter unverändert unverändert

Snapshot löschen Änderungen 
umkopieren

Platz freigeben, 
Pointer umhängen

Pointer entfernen

Aufwand für „löschen“ groß klein minimal

Zum Snapshot zurück Platz freigeben, 
Pointer umhängen

Änderungen 
zurückkopieren

Pointer umhängen

Aufwand für „zurück“ klein groß minimal

Impact abhängig von Blockgröße Blockgröße Filesystemlayout

Sequentiel Performance mit Snap schlechter unverändert immer schlechter
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Typische Vertreter
• Redirect on Write:

 IBM XIV, VMWare ESX, VMWare Workstation, 
VirtualBox …
(Typisch für „Softwarelösungen“)

• Copy on first Write:
meisten Storage Boxen EMC, IBM DS, HDS, 
HP, Microsoft VSS 

• Write Anywhere
NetApp ONTAP, Sun ZFS 

S na ps ho t  T e c hno lo g ie
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• NetApp Folie ;-}

S na ps ho t  T e c hno lo g ie
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Optionen für FCM:

S na ps ho t  T e c hno lo g ie

DS8000 SVC /  Storwize 
V7000

XIV / NetApp / IBM 
N series

Full 

Incrementell

Nocopy

Space Efficient                         *

 *Durc h e nts pre c he nd e ing e ric hte te  V o lum e s
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E ig e na rte n F C M für U N IX /V M

FCM für UNIX/VM ist eine Scriptsammlung die
• Die Verbindung zur Storage initiiert
• Die Verbindung zur Applikation initiiert
• Die Verbindung zu TSM managed
• Unter Umständen weitere Pakete benötigt
• Das Clonen koordiniert
• Betriebssystemaufrufe ausführt (Storage)
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E ig e na rte n F C M für U N IX /V M

Architekturbild

Xiv
c li

C IM-
Ag e nt

N e t
App
C L I

a c s g e n
(Die ns t)

T
C

P
/I

P

a c s d
(Die ns t)

 

DB

pro file  (Da te i)FCM-Server
Linux/UNIX

vS to re
AP I

R MA N

DB 2

B a c kint

ts m 4 a c s
(Die ns t)

T S M



IB M F la s h  C o py  Ma na g e rDr. J ürg e n A rno ld

E ig e na rte n F C M für U N IX

Ausgeliefert wird eine gepackte Struktur mit 
Unterverzeichnissen pro Betriebssystem mit 
jeweils einem Install-Paket



IB M F la s h  C o py  Ma na g e rDr. J ürg e n A rno ld

E ig e na rte n F C M für U N IX

Beim Installieren wird abgefragt, was zu tun ist

Und die benötigten Programme unter 
/usr/tivoli/tsmfcm installiert (je nach OS auch /opt)
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E ig e na rte n F C M für U N IX

Konfiguration, Programme und Dienste laufen 
unter dem zuständigen User der Instanz /DB)

• DB-Schnittstellen sind bei der jeweiligen Instanz
• Jede FCM-Instanz sauber gekapselt
• Mehrere FCM-Konfigurationen pro System sind 

unabhängig möglich
• Verschiedenen Hardwaresysteme die den 

Snapshot durchführen sind möglich
→  sauber getrennt
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E ig e na rte n F C M für U N IX

• Konfigurationsdatei des Instanzowners Teil 1/3
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E ig e na rte n F C M für U N IX

• Konfigurationsdatei des Instanzowners Teil 2/3
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E ig e na rte n F C M für U N IX

• Konfigurationsdatei des Instanzowners Teil 3/3
Falls ein TSM-Offload-Backup durchgeführt 
werden soll, existiert ein entsprechender Bereich
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E ig e na rte n F C M für U N IX

Verbindung zur Storage
• XIV; über xivcli, das gesondert installiert werden 

muss
• DS8000; über Pegasus CIM-Agent, wird 

mitgeliefert (< R4.1 mit CIM-Proxy)
• SVC; über Pegasus CIM-Agent (< 5.1 mit CIM-

Proxy) 
• N Series / NetApp; über cli, wird mitgeliefert
• CIM-Proxy muss gesondert installiert werden
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E ig e na rte n F C M für U N IX

Auffälligkeiten Storageverbindung
• CIM-Proxy braucht eigenes Passwort, kann irgendwo laufen
• CIM-Proxy hat dann die Passworte zur DS / SVC
• Xivcli erzeugt ohne geänderten Systemparameter einen Dump!
• SVC: User mit copy-service-admin reicht nicht aus!
• Fehlermeldungen sehr kryptisch („invalid parameter -a“ bedeutet 

beispielsweise Passwort falsch)
• Man muss aufpassen, wohin die Passwortdatei geschrieben wird und 

mit welchen Rechten (Fehlermeldungen extrem nichtssagend)
• DS + SVC muss das Volume vorher erzeugt und passend zugewiesen 

sein, XIV + NetApp wird es erzeugt und dynamisch zugewiesen
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E ig e na rte n F C M für U N IX

Anbindung Applikationen
• SAP: über Backint. Damit kann SAP die 

Sicherungen verwalten (init<SID>.sap)

init<SID>.utl
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E ig e na rte n F C M für U N IX

Anbindung Applikationen
 

• DB2: als DB2 target, damit in DB2 sichtbar 
(backup db use snapshot)

• Oracle: über RMAN
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E ig e na rte n F C M für U N IX

Zusammenfassung
• Es gibt keine Architekturbeschreibung
• Durch die extrem vielen Kombinationen und 

Optionen ist jede Installation anders
• Fehlermeldungen sind kaum zu gebrauchen
• Wenn es läuft, läuft es stabil

→  Jede Installation ist ein Unikat
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E ig e na rte n F C M für V MWa re

FCM für VMWare ist eine Scriptsammlung, die
• die Verbindung zur Storage initiiert
• die Verbindung zum vCenter Server initiiert
• die Verbindung zu TSM (VE) managed
• unter Umständen weitere Pakete benötigt
• Betriebssystemaufrufe ausführt (Storage)
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E ig e na rte n F C M für V MWa re

Ausgeliefert wird eine gepackte 
Installationsdatei für Linux 64Bit 
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E ig e na rte n F C M für V MWa re

Dieses installiert die benötigen Programme in 
einem Ordner unter /opt/tivoli
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E ig e na rte n F C M für V MWa re

Angelegt werden dann
• der Standarduser für FCM (tdpvmware)
• ein inittab-Eintrag für die benötigten Prozesse
• ein embedded Websphere Application Server 

(EWAS)
• ein Standardprofil des users „profile“
• die binaries und so weiter
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E ig e na rte n F C M für V MWa re

Die eigentlichen Konfigurationen und Dienste 
laufen dann unter einem user „tdpvmware“ der 
bei der Installation automatisch angelegt und 
befüllt wird. Die Konfiguration erfolgt dann dort
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E ig e na rte n F C M für V MWa re

Viele Einstellungen sind wie bei FCM 4 UNIX in 
folgenden Abschnitten:

• globale 
• ACSD 
• deviceclass

Zusätzliche 2 Abschnitte für VMWare
• VMCLI
• VMWARE
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E ig e na rte n F C M für V MWa re
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E ig e na rte n F C M für V MWa re

• Für das Plugin in vCenter muss der EWAS 
laufen und der Firewall muss den 
entsprechenden Port (9080) durchlassen! 

• Die Kommunikation erfolgt über http! 
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E ig e na rte n F C M für 
Windo w s
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Zus a m m e nfa s s ung

• Snapshotbasierte Sicherungsverfahren werden 
kaum zu vermeiden sein

• Tivoli FCM bietet für IBM Storage Hardware und 
einige wichtige Applikationen einen Ansatz

• TSM-Integration ist immer dabei
• Installation ist jeweils ein Unikat und recht 

komplex, Fehlermeldungen eine Katastrophe
• Nach der erfolgreichen Installation läuft es stabil

→  einen Blick wert
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