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Einfﬁhrung

So gut wie alle Unternehmen am Markt haben
mit folgenden Herausforderungen zu kampfen:

« Steigende Abhangigkeit von EDV-Daten
« Steigende Verfugbarkeitsanspruche
« Steigende Datenmenge

» Steigende Abhangigkeiten der Daten
untereinander
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<= Empalis

Einfihrung
Entwicklung:
2000: 36GB
2010: 1TB
. 2013:4TB
00
(\O‘aQ Im S chnitt
9\0\) Verdoppelung
. ca.alle 2 Jahre
HDD Performance pmmmesip
Verdopplung
2000 2011 des Durchsatzes
36 GB 2 TB ca.alle 4 Jahre
14 MBAec 140MB A ec
— 50 Min — 250 Min
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Einfﬁhrung

» Weiterhin ist die Grol3e einer typischen SAP-
Datenbank von typisch 50 GB im Jahr 2000 auf
oft Uber 1 TB heute gewachsen

—~ wie sichern?

Snapshot basierte Sicherungskonzepte werden
definitv immer wichtiger!

Besonders in Hinblick auf Restore!
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Einfﬁhrung

Fur die IBM bedeutet das
» Softwarefatures (Tivoli)
« Hardwarefeatures (SVC, X1V, DS...)
* Weiteres Know-How

bundeln, Schleifchen drum

IBM FlashCopy Manager ist geboren

Dr. Jiirgen Arnold IBM Flash Co Manager
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Mogliche Entstehung - EmPa|lS

IBM
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Mﬁglic he Entste hung

IBM

, IBM Tivoli Storage Manager
Fastback
IBM Software

software
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Mogliche Entstehung <= Empalis
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Mogliche Entstehung - Empa“S

Iyl

:
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Mﬁglic he Entste hung

Was will ich damit sagen?

 FCM ist eine Ansammlung von Komponenten

« FCM wurde aus Sicht der Hardware /
Infrastruktur aufgezogen

 FCM ist aufgrund der Vielfalt sehr komplex

- FCM ,ist” eigentlich viele Produkte
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Produktpalette <= Empalis

Nochmal das Prinzip:

Betriebs SYys tem In der Storage wird das Volume, auf

dem sich die Daten einer bestimmten

Applikation
Applikation befindet, zum Zeitpunkt
FlashCopy Mgr

X eingefroren und aufbewahrt.
Das Ganze eventuell mehrfach.

Flashcopy T1
S naps hot Flashcopy T2
FlashCopy, S plit
Mirror, Shadow
Copy, ... Flashcopy T3
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Pro duktpa le tte

* Was muss ein ,FlashCopy Manager” eigentlich
tun?

« Warum reicht ein Snapshot in der Hardware
nicht aus?

* Was macht man dann mit dem Snapshot?
* Wer well} von dem Snapshot?
» Wer verwaltet diesen letztendlich?
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Produktpalette <= Empalis

Production Server

Funktion 1:
Sicherung vorhalten
Die Daten liegen fiir
einen schnellen

Restore in der

Storage
Flashcopy T1
Sna pPs hot Flashcopy T2
FlashCopy, S plit
Mirror, Shadow
Copy, ... Flashcopy T3
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Pro duktpa le tte

Production Server Auxiliary Server TSM Server

Funktion 2:

Offload Backup

Die Daten werden an ager 6

Tivoli.
rage Man

Sto

einen weiteren Off-Load
Server angehéingt
und von dort

gesichert

=

Flashcopy T1

Snapshot Flashcopy T2 Backup Path
FlashCopy, S plit

Mirror, Shadow

Copy, ... Flashcopy T3
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Produktpalette <= Empalis

Productive Server Clone Server

Funktion 3:
System clonen

Mit dem S na ps hot

ORACLE"

wird ein neues

System aufgebaut.

Sehr typisch fiir
SAP Q-Instanz

Database Clone
Production Target
Volumes Volume

0 Datenbank

sichern

@ Datenbank an

Clons ystem anhéingen

g Datenbank

umbenennen ) ) )
* via SAP Clonlng Kit

Mﬁglichkeiten den Clone zu Verify
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<= Empalis

Pro duktpa le tte

ORACLE

w Local Filesystem

Microsoft' | iste der unters tiitzen
Betriebssysteme,
> Applikationen und

""""""" (L.inux, AIX, Solaris, Sorarls
Mlﬂ wimdem) @ Storage-Komponenten
gQit_ Server S@é é\@

HP-£0M

Ehangte,
m (5 vmware

Mysal
Flashcopy T1  v'§ V C
VX1V
Snapshot Flashcopy T2 v DS 800 0

FlashCopy, S plit

Mirror, Shadow

Copy, ...

V'S torwize V7000
Flashcopy T3 ‘/NetApp
vVIBM N series
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Pro duktpa le tte

Wenn man genauer hinsieht, dann existieren
eigentlich 3 Produkte mit jeweills 3
Funktionalitaten, fur die es auch einzelne
Manuals etc gibt:

« FCM fuar UNIX (AIX, Solaris, HP-UX, Linux)
(fur SAP,Oracle, DB2, files)

 FCM far VMWare (ESX)
 FCM fur Windows (alles was VSS kann)
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Produktpalette <= Empalis

L1 18 Tivoli Storage FlashCopy Manager Version 3.2 (Windows) Multiplatform, Multilingual (C19XVML) -

details

Size 378mb

Date posted 16-Mov-2012

[ License agreement ' Download estimate J eAssembly (7]

L] IBM Tivoli Storage FlashCopy Manager Version 3.2 (Uni/Linux) Multiplatform, Multilingual (C18XWML

details

Size 1,103mb

Date posted 16-Mov-2012

[ License agreement & Download estimate J eAssembly (7]

L] IBM Tivoli Storage FlashCopy Manager Version 3.2 (FlashCopy Manager for Viware) Linux
Multilingual (CI19XXML) - View details

Size 539mb
Date posted 16-Mov-2012
[ License agreement ' Download estimate J eAssembly (7]
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Snaps hot Technologien
Definition:

In dem Kontext verstehen wir unter Snapshot
Technologien die Moglichkeit, den Zustand
eines Volumes / Filesystems zu einem
definierbaren Zeitpunkt festzuhalten und far
spateren Gebrauch zu konservieren. Das
,gesnappte” System kann wahrenddessen
weiter Daten verandern.
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Snapshot Technologien = Empalis
Moglichkeiten der Snapshots:

o Full

* |ncremental

 Differential

» Space Efficient/ Thin/ ...
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Snapshot Technologien = Empalis

Increme Space

E fficie

Snapshot komplett Ja (nach Sync) Nein Nein
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<= Empalis

Snaps hot Technologien

NetApp sagt:

“ Market-Overview Snapshot Techniques

NetApp’

=Full Copy Snapshots:
=make no sense for snapshot-based DP

= Differential (=space-efficient) Shapshots: . -

= Redirect on write (RoW)
-éopy on first Write (CofW)

=Write Anywhere (WA)
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Snapshot Technologien = Empalis

* Redirect on Write (RoW)

Anderungen werden

in einen extra Bereich
geschrieben. Da immer
blockweise geschrieben
wird, muss eventuell
vor dem Schreiben der
Rest gelesen werden.

— 1 write evtl.
zuerst ein read
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D

Snaps hot Technologie

<= Empalis

* Copy on first write (CofW)

Bei Anderungen wird

der Block an seinen Original-
platz geschrieben und
vorher der Block von

dort in die Saving-Area
geschrieben

t 1
. ve area

— ein Write evtl.
zuerst ein read und
dann 2 writes

r. Jiirgen Arnold IBM Flash Co Manager




Snaps hot Technologie

» Write anywhere File system (WaFL)

Wenn Blocke geschrieben werden, dann immer! (auch ohne
Snapshot) an neue, freigegebene Positionen. Ein Snapshot erzeugt
damit im Prinzip keine zusatzliche Last, aul’er dass der weitere Set
an Pointern mitgepflegt werden muss.
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<= Empalis

Snaps hot Technologie

Konsequenzen

_ Redirekt on write Copy on first write Write anywhere

Performance lesen leicht schlechter unverandert unverandert

Aufwand fur ,l6schen” grof} klein minimal

Aufwand fur ,zurtck” klein grol} minimal

Sequentiel Performance mit Snap schlechter unverandert immer schlechter
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Snaps hot Technologie

Typische Vertreter

 Redirect on Write:

IBM XIV, VMWare ESX, VMWare Workstation,
VirtualBox ...

(Typisch fur ,Softwarelosungen®)

* Copy on first Write:

meisten Storage Boxen EMC, IBM DS, HDS,
HP, Microsoft VSS

* Write Anywhere
NetApp ONTAP, Sun ZFS
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Snapshot Technologie = Empalis

NetApp Folie ;-}

SPC-1 Performance (IOPS)

_ = NetApp Snhapshots trotz
ohne Snapshot = mit Snapshot

RAID-6-Schutz (RaidDP)
30.986 <04 % hdher 20953233 o haher  N@hezu ohne Overhead

24.997 .

= CofW Snapshots fuhren
bei hoher Write-Last zu
groBen Performance-

8 997 Einbrichen

*1) = etablierter Wettbewerber mit

ausgereifter CofW Technik, welcher
NetApp CofW NetApp CDfW weitestgehend gleiche
FAS3040 *1) FAS3040 *1 Hardwarekomponenten einsetzt

Quelle: SPC-1 Benchmarks 29. Januar 2008, http,uwww storageperformance.org

Dr ]urﬁen Arnold IBM Flash COE; Manaﬁer



Snapshot Technologie = Empalis

Optionen fur FCM:

DS8000 SVC / Storwize XIV / NetApp / IBM
V7000 N series
Space Efficient e

Incrementell

X,

*Durch ents prechend eingerichtete Volumes

Dr. Jiirgen Arnold IBM Flash Co Manager
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Eigenarten FCM fur UNIX VM

FCM far UNIX/VM ist eine Scriptsammlung die
* Die Verbindung zur Storage initiiert
* Die Verbindung zur Applikation initiiert
* Die Verbindung zu TSM managed
* Unter Umstanden weitere Pakete benotigt
» Das Clonen koordiniert
» Betriebssystemaufrufe ausfuhrt (Storage)
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Eigenarten FCM fur UNIX/ VM
Architekturbild

y

TCP AP

Dr. Jiirgen Arnold

FCM-Server
Linux/UNIX

pro file (Datei)

(Die ns t)

R

acsgen
(Die ns t)

acsd QDBZ

tsm4acs
(Dienst)

IBM Flash Co

Manager

B B

Empali

W



Eigenarten FCM fiir UNIX <. Empalis

Ausgeliefert wird eine gepackte Struktur mit
Unterverzeichnissen pro Betriebssystem mit
jewells einem Install-Paket

= Nra e 0 e
GroBe Gedndert Rechte Besitzer
15.01.2013 10:57:13 PWXT-XT-X nobody

2510.2012 14:22:17
25102012 13:19:51
25102012 14:2509
25102012 14:25:37
2510.2012 14:26:42 FWOr=XT-X

B readmelst 2043 2510.201212:05:13 (W=T=-T-=
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Eigenarten FCM fur UNIX

Beim Installieren wird abgefragt, was zu tun ist

Und die benotigten Programme unter
[usr/tivoli/tsmfcm installiert (je nach OS auch /opt)
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Eigenarten FCM fur UNIX

Konfiguration, Programme und Dienste laufen
unter dem zustandigen User der Instanz /DB)

« DB-Schnittstellen sind bei der jeweliligen Instanz
+ Jede FCM-Instanz sauber gekapselt

* Mehrere FCM-Konfigurationen pro System sind
unabhangig moglich

* Verschiedenen Hardwaresysteme die den
Snapshot durchfuhren sind moglich

— sauber getrennt
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Eigenarten FCM fur UNIX

» Konfigurationsdatei des Instanzowners Teil 1/3
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Eigenarten FCM fur UNIX

» Konfigurationsdatei des Instanzowners Teil 2/3
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Eigenarten FCM fur UNIX

» Konfigurationsdatei des Instanzowners Teil 3/3
Falls ein TSM-Offload-Backup durchgefuhrt
werden soll, existiert ein entsprechender Bereich

»>»» OFFLOAD

ACEUP METHCD DB.
OPFTIOCHS
PARLLLELISM AUTC

=T R T R T S RT -

" L =1 e | w =y -

- T e ol B’ B’ o e [, -
o

NOM BUFFERS AUTO

BUFFER SIZE AUTO
2 TYET TITT

CKUPS IN PARALLFL 4
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Eigenarten FCM fur UNIX

Verbindung zur Storage

« XIV; Uber xivcli, das gesondert installiert werden
muss

« DS8000; uber Pegasus CIM-Agent, wird
mitgeliefert (< R4.1 mit CIM-Proxy)

« SVC; uber Pegasus CIM-Agent (< 5.1 mit CIM-
Proxy)

* N Series / NetApp; uber cli, wird mitgeliefert
« CIM-Proxy muss gesondert installiert werden
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Eigenarten FCM fur UNIX

Auffalligkeiten Storageverbindung
« CIM-Proxy braucht eigenes Passwort, kann irgendwo laufen
« CIM-Proxy hat dann die Passworte zur DS / SVC
« Xivcli erzeugt ohne geanderten Systemparameter einen Dump!
« SVC: User mit copy-service-admin reicht nicht aus!

* Fehlermeldungen sehr kryptisch (,invalid parameter -a“ bedeutet
beispielsweise Passwort falsch)

 Man muss aufpassen, wohin die Passwortdatei geschrieben wird und
mit welchen Rechten (Fehlermeldungen extrem nichtssagend)

« DS + SVC muss das Volume vorher erzeugt und passend zugewiesen
sein, XIV + NetApp wird es erzeugt und dynamisch zugewiesen
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Eigenarten FCM fur UNIX

Anbindung Applikationen

« SAP: Uber Backint. Damit kann SAP die
Sicherungen verwalten (init<SID>.sap)

ape aunto tape box
sk copy 1 disk =tan _1Ic_
util file '_:.t.'_'__f'_'_E online
rman util rma :'._::1'_.5:]~:_
¥ ::ief.a.'_:.'_E: tape N
backup dev type = util vo '_I

init<S|D>IUt| + Ende asingefuegte Parameter fuer FlashCopy Manager
Dr.]ﬁrﬁen Arnold IBMlash COR; Manaﬁer




Eigenarten FCM fiir UNIX = Empalis

Anbindung Applikationen

« DB2: als DB2 target, damit in DB2 sichtbar
(backup db use snapshot)

 QOracle: uber RMAN
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Eigenarten FCM fur UNIX

Zusammenfassung
* Es gibt keine Architekturbeschreibung

 Durch die extrem vielen Kombinationen und
Optionen ist jede Installation anders

* Fehlermeldungen sind kaum zu gebrauchen
* Wenn es lauft, lauft es stabill

- Jede Installation ist ein Unikat

Dr.]ﬁrﬁen Arnold IBM Flash COE; Manaﬁer
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Eigenarten FCM fur VMWare

FCM far VMWare ist eine Scriptsammlung, die
 die Verbindung zur Storage initiiert
 die Verbindung zum vCenter Server initiiert
 die Verbindung zu TSM (VE) managed
* unter Umstanden weitere Pakete benotigt
» Betriebssystemaufrufe ausfuhrt (Storage)
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Eigenarten FCM fur VMWare

Ausgeliefert wird eine gepackte
Installationsdatei fur Linux 64Bit

root@loca ¥ . /3.2.0.0-TIV-TSFCM-VMware.
Preparing to install...
Extracting the JRE from the installer archive...
Unpacking the JRE...
Extracting the installation resources from the installer archave...
Configuring the installer for this system's environment...

Launching installer... I

Graphical installers are not supported by the VM. The console mode will be used instead...

Deutsch

English

Espahzol

FranA§als

Italiano

Portugud2s (Brasil)

LOCALE BY NUMBER: 2

IBM Tivoli Storage FlashCopy (R) Manager for VMware(created with InstallAnywhere)
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Eigenarten FCM fur VMWare

Dieses installiert die benotigen Programme in
einem Ordner unter /opt/tivoli

Please Review the Following Before Continuing:

Product Name:
IEM Tivoli Storage FlashCopy (R) Manager for VMware

Install Folder:
Jopt/tivoli/tsm/tdpvmware

Username
tdpvmware

Configuration Directory
<user homedir=/tdpvmware/config

Disk Space Information (for Installation Target):
Required: 3.185 MegaBytes
Available: 7.541 MegaBytes

Dr.]ﬁrﬁen Arnold IBM Flash COR; Manaﬁer




Eigenarten FCM fur VMWare

Angelegt werden dann
» der Standarduser fur FCM (tdpvmware)
* ein inittab-Eintrag fur die benotigten Prozesse

* ein embedded Websphere Application Server
(EWAS)

» ein Standardprofil des users ,profile”
 die binaries und so weiter

Dr.]ﬁrﬁen Arnold IBM Flash C0ﬁ= Manaﬁer



Eigenarten FCM fur VMWare

Die eigentlichen Konfigurationen und Dienste
laufen dann unter einem user ,tdpvmware” der
bei der Installation automatisch angelegt und
befullt wird. Die Konfiguration erfolgt dann dort

[tdpvﬁﬁare@ln&alhnat jjﬂ cd fnptf%iﬁnli;tamftdpvmware;fcm;
[tdpvmware@localhost focmls . /setup.sh

Der IBM Tivoli Storage FlashCopy(R) Manager-ManagementdA=mon wird inaktiviert.

Profilkonfiguration

Spezielle Befehle: ’ _
'?2' -> Hilfe fA4r aktuellen Parameter anzeigen

Dr.]ﬁrﬁen Arnold IBM Flash COR; Manaﬁer



Tl

E ig cnarten FCM fuir VMWare mpalis

Viele Einstellungen sind wie bei FCM 4 UNIX in
folgenden Abschnitten:

* globale

« ACSD
e deviceclass

Zusatzliche 2 Abschnitte fur VMWare
« VMCLI
« VMWARE

Dr.]ﬁrﬁen Arnold IBM Flash C0ﬁ= Manaﬁer



Eigenarten FCM fur VMWare

UrFNTRE - . S -
LSl LLR ' HOME /home/tdpvmware/tdpvmware

¥ VCFNTEE ¥ RACE HNO
i F o™ i ¥ o ool - =
A WM CHEDU INTERVAL &0

s T g
— ¥ o o -\..]- T T R

- g — LT EET
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Tl

Eigena rten FCM fur VMWare mpalis

* Fur das Plugin in vCenter muss der EWAS
laufen und der Firewall muss den
entsprechenden Port (9080) durchlassen!

* Die Kommunikation erfolgt Gber http!

Dr.]ﬁrﬁen Arnold IBM Flash C0ﬁ= Manaﬁer



Agenda <= Empalis
* Einfuhrung

* Mogliche Entstehung

* Produktpalette

* Snapshot Technologie

* Eigenarten FCM fur UNIX

* Eigenarten FCM fur VMWare

* Eigenarten FCM fur Windows

* Zusammenfassung

Dr.]ﬁrﬁen Arnold IBM Flash COR; Manaﬁer



Eigenarten FCM fiir - Empalis

Windows
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Zusammenfassung

Snapshotbasierte Sicherungsverfahren werden
kaum zu vermeiden sein

Tivoli FCM bietet fur IBM Storage Hardware und
einige wichtige Applikationen einen Ansatz

TSM-Integration ist immer dabei

Installation ist jewells ein Unikat und recht
komplex, Fehlermeldungen eine Katastrophe

Nach der erfolgreichen Installation lauft es stabil

— elnen Blick wert

Dr.]ﬁrﬁen Arnold IBM Flash C0ﬁ= Manaﬁer



Dr. Jiirgen Arnold
Senior Consultant

juergen.arnold@empalis.com
www.empalis.com
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