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m Wirtschaftsspione haben auch lhre Firmendaten im Visier
Bedrohungsszenarien — Abhortechniken — Sicherheit durch Verschliisselung

% Montag | 7. April 2014 | 15:00 — 18:00 Uhr | gSkills | Stid-West-Park 65 | 90449 Nirnberg

Sehr geehrte Damen und Herren,

spatestens unter dem Atlantik sind die Profi-Lauscher garantiert zur Stelle. Dort docken bekanntlich US- und
britische Geheimdienstler an die Uberseekabel an, die den interkontinentalen Datenverkehr transportieren. So
weit, so schlecht. Im Zuge des NSA-Skandals ist vielen Unternehmen aber schmerzhaft bewul$t geworden, dass
heute nicht nur Nachrichtendienste das Equipment besitzen, um in ihre Datenleitungen einzudringen. Bereits
mit ein paar Tausend Euros lassen sich Systeme zusammenbauen, um z.B. Glasfaserverbindungen abzuhéren
und damit den gesamten Datenverkehr der Teilnehmer mitzuschneiden oder gar zu manipulieren.

Das geht ans Kapital der deutschen Wirtschaft, ihre Innovationskraft, ihre Produktideen und kreative
Marktstrategien, denn diese Technologien 6ffnen professioneller Wirtschaftsspionage Tir und Tor:
wettbewerbskritische Firmendaten, Patente, strategische Entscheidungen, Angebote fiir Kunden — nichts ist
heute mehr sicher, wenn kritische Daten nicht hochverschlisselt Gbers Netz gehen.

Abhilfe schaffen moderne, hochsichere Verschlisselungslésungen. Deren Einsatzmoglichkeiten wollen wir in
unserer Veranstaltung ,Wirtschaftsspione haben auch lhre Firmendaten im Visier” ebenso aufzeigen wie die
Gefahrenszenarien, die leider jeden Tag zunehmen. Referieren werden Experten des Verfassungsschutzes, die
sich mit der Abwehr von Wirtschaftsspionage befassen sowie Fachleute fiir Verschlisselungstechniken.
AuBerdem beschaftigen wir uns mit der Frage, ob Sicherheit in der Cloud tGberhaupt maoglich ist. Und fur alle,
die nicht glauben wollen, wie schnell eine Glasfaser komplett abgehort werden kann, haben wir eine
spannende, leider aber auch erschreckende Live-Demo vorbereitet.

Die Veranstaltung richtet sich an IT-, Kommunikations- und Netzwerktechnik-Verantwortliche. Bitte melden Sie
sich zu der Veranstaltung unter info@gskills.de verbindlich an, da die Teilnehmerzahl begrenzt ist. Der
Besuch ist kostenfrei. Wir freuen uns auf Sie, viele Informationen und einen regen Austausch.

Mit freundlichen GruRe

Birgit Jacobs, qSkills GmbH & Co. KG


mailto:info@qskills.de
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Programm

m Wirtschaftsspione haben auch lhre Firmendaten im Visier
Bedrohungsszenarien — Abhdrtechniken — Sicherheit durch Verschlusselung

15:00 Uhr BegriiBung

Kurt-Jirgen Jacobs | gSkills GmbH & Co. KG
Ernst Joachimsthaler | dacoso GmbH
Michael Nordschild | NIK e.V.

15:15 Uhr Wirtschaftsschutz im Kontext der Cyberspionage
Florian Seitner | Landesamt furr Verfassungsschutz | Cyber-Allianz-Zentrum

= Angriffsmethodik auslandischer Nachrichtendienste
= Gefahren der Internationalen Kommunikation
= Cyber-Allianz-Zentrum Bayern als Ansprechpartner

15:45 Uhr Einfacher und sicherer Schutz von Netzwerkverbindungen
Jorg Friedrich | atmedia

Der Verschlisseler als "perfekte Firewall" gegen:
= Abhoren und Manipulation wichtiger Daten

= Denial-of-Service Angriffe

= Backdoors

16:15 Uhr Pause

16:30 Uhr Sicherheit in der Cloud aus Sicht eines Hosting-Providers
Herbert Leistl | DATEV eG

= |T-Security vs. Wirtscaftlichkeit
= Sicherheit end-to-end?
= Firewall, und was passiert danach?

17:00 Uhr Rechenzentrums-Infrastruktur — aber sicher!
Arno Wrobel | dacoso GmbH

= Verschliisselungslosungen auf Glasfaser-Ebene

= BSl-zertifizierte 8Gb SAN-Verschliisselung

17:30 Uhr Live Demo Abhoren von Glasfaserverbindungen
Arno Wrobel | dacoso GmbH
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Anmeldung

% gSkills GmbH & Co. KG

Fax: 0911 /80 10 339 | E-Mail: info@qksills.de

Fir die Veranstaltung
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melde ich mich hiermit verbindlich an.

Name*: Vorname: *
Firma*:

StralRe*: PLZ / Ort*:
Telefon: Fax:
E-Mail*:

Datum: Unterschrift:

*Die mit Stern versehenen Angaben zu Ihrer Person sind erforderlich, um lhre Anmeldung bearbeiten zu kénnen

IT-Trainings von qSkills - lernbar anders! qSkills GmbH & Co. KG Tel. +49 (0)911 80 103-31

Sud-West-Park 65 info@qskills.de
D-90449 Nurnberg www.qSKkills.de




