
Aufrechterhaltung der Kompetenzen
Zur Aufrechterhaltung der Kompetenz ist Ihre aktive Teilnahme an der Digitalen Rettungs-
kette und dem Erfahrungsaustausch beim CSN erforderlich! Zudem können Sie als Forenlei-
ter agieren und regionale Foren organisieren, gestalten und ausrichten. 

Dort können Sie Ihre Erfahrungen als Vorfall-Experte mit weiteren Teilnehmern des CSN aus-
tauschen und diskutieren, sowie Ihr Wissen mit den Tools aus dem Werkzeugkoffer des CSN 
aufrechterhalten und vertiefen.

Registrierung beim CSN
Sobald Sie das Personenzertifikat erhalten haben, können Sie sich als zertifizierter Vorfall-
Experte des CSN registrieren lassen. Hierfür müssen Sie Ihr ausgefülltes Registrierungs-
formular6 per E-Mail an info@cyber-sicherheitsnetzwerk.de senden. Nach erfolgreicher Re-
gistrierung beim CSN werden Sie mit Ihrer persönlichen Zertifizierungs-ID, welche auch Ihre 
persönliche Registrierungs-Nr. darstellt, auf der BSI-Webseite7 veröffentlicht. Sie sind nun 
ein bedeutendes Glied in der Digitalen Rettungskette8 und erhalten vom CSN alle Informa-
tion zur aktiven Tätigkeit als Vorfall-Experte.

Schulung
Der erste Schritt auf dem Weg zum Vorfall-Experten des CSN, ist die Teilnahme an einem 
kostenpflichtigen 3-Tages Workshop (SC580). Dieser basiert auf einem vom BSI erstellten  
Curriculum1 und orientiert sich am Leitfaden zur Reaktion auf IT-Sicherheitsvorfälle für 
Vorfall-Experten2. Sofern Sie sich nach dem Kurs nicht zertifizieren lassen wollen, so kön-
nen Sie dennoch als Vorfall-Experte in Ihrem Unternehmen agieren.
Sie haben die Möglichkeit Ihr Unternehmen als Teilnehmer im CSN registrieren zu lassen.

Zertifizierungsantrag mit Nachweisen
Sofern Sie die notwendige Erfahrung bei der Vorfallbehandlung mitbringen, können Sie Ihren 
Zertifizierungsantrag3 mit den erforderlichen Nachweisen (1. Bildungsabschluss, 2. Berufs-
erfahrung, 3. Schulungsnachweis (Teilnahmebestätigung SC580), 4. Praxiserfahrung) per E-
Mail an auditor@bsi.bund.de senden. Welche Anforderungen an die Nachweise erforderlich 
sind, finden Sie im BSI-Programm4 für die Personenzertifizierung5 zum Vorfall-Experten.

In den nachfolgenden fünf Schritten wird beschrieben, wie Sie sich als Vorfall-Experte des Cyber-Sicherheitsnetzwerks 
(CSN) zertifizieren lassen können. Die qSkills GmbH & Co. KG ist seit 2012 aktiver Partner und CSN Schulungsanbieter.

In 5 Schritten zum zertifizierten Vorfall-Experten des CSN

Prüfung und Zertifikat
Nach erfolgreicher Prüfung der Unterlagen seitens der Zertifizierungsstelle, werden Sie 
zu einer Kompetenzprüfung ins BSI in Bonn eingeladen. Bei der Prüfung handelt es sich 
um eine 90-minütige Multiple-Choice-Prüfung. Mit bestandener Prüfung erhalten Sie eine  
Zertifizierungs-ID und das für drei Jahre gültige Personenzertifikat, nach dieser Zeit ist 
eine Rezertifizierung erforderlich.

Die Zertifizierungsstelle rechnet die Kosten für die Antragsbearbeitung und die Abnahme der 
Prüfung nach Zeitaufwand gemäß BMIBGebV ab.
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Vorfall-Experte im eigenen  
Unternehmen (ohne Zertifizierung)
Das CSN bietet Unternehmen an, deren Mitarbeiterinnen 
und Mitarbeiter auf einen IT-Sicherheitsvorfall vorzu-
bereiten. Dazu können sich Interessierte eines Unter-
nehmens durch den Besuch des Workshops (SC580) zum 
Unternehmen-Vorfall-Experte qualifizieren. 

So verfügen diese Mitarbeiterinnen und Mitarbeiter über 
Kenntnisse darüber, wie die Digitale Rettungskette auf-
gebaut ist, und lernen das Vorgehen bei der Vorfallbe-
handlung kennen. Bei einem IT-Sicherheitsvorfall ist es 
Ihnen möglich, im Gleichklang und als Schnittstelle mit 
Vorfall-Experten des CSN zu kommunizieren. Hierdurch 
können Unternehmen die Bedeutung des Themas „Not-
fallvorsorge“ in Ihrem Hause unterstreichen und aufzei-
gen wie Cyber-Sicherheit präventiv gelebt werden kann.

Vorfall-Experte in der Digitalen  
Rettungskette (mit Zertifizierung)
Vom CSN zertifizierte Vorfall-Experten agieren zur 
Unterstützung von Bürgerinnen und Bürgern sowie von 
kleinen und mittleren Unternehmen nach IT-Sicherheits-
vorfällen. 

Aufgabe der Vorfall-Experten des CSN ist es tieferge-
hende Analysegespräche zu führen, eine Remote-Unter-
stützung durchzuführen oder ggf. eine vor Ort-Unter-
stützung anzubieten. 

Vorfall-Experten im Cyber-Sicherheitsnetzwerk agieren 
als ein bedeutendes Glied in der Digitalen Rettungskette.

Referenzen/Links zum BSI:
1 Curriculum zur Qualifikation von Vorfall-Experten
2 Leitfaden für die Reaktion auf IT-Sicherheitsvorfälle für 
  Vorfall-Experten
3 Zertifizierungsantrag für die Zertifizierung zum Vorfall-Experten
4 Programm der Personenzertifizierung zum Vorfall-Experten

5 Personenzertifizierung (Informationsseite)
6 Registrierungsformular zur Registrierung als Vorfall-Experte im CSN
7 BSI-Webseite mit der Liste der Vorfall-Experten
8 Digitale Rettungskette des Cyber-Sicherheitsnetzwerks

Über qSkills GmbH & Co. KG

qSkills GmbH & Co. KG  Folgen Sie uns auf:
Südwestpark 65 Tel. +49 (911) 80103-0 E-Mail: info@qskills.de
D-90449 Nürnberg Fax +49 (911) 80103-39 Web: www.qskills.de

Als Qualifizierungsexperte bieten wir seit 2002 hochwer-
tige Trainings, themenübergreifende Kombinationswork-
shops und maßgeschneiderte Weiterbildungskonzepte an.  
Darüber hinaus unterstützen wir Unternehmen bei der De-
finition von Kompetenzanforderungen und entwickeln ge-
meinsam individuelle, rollenbasierte Qualifizierungspfade. 

Zu unseren Themenschwerpunkten zählen Cloud, IT und 
IT Management, Security, Digitalisierung und Industrie 
4.0, sowie Governance, Risk & Compliance.

Unser Hauptsitz und Schulungszentrum befinden sich in 
Nürnberg. Zudem bieten wir Trainings an mehreren Stand-
orten in Deutschland, Österreich und Schweiz an. 

Unsere Mitgliedschaften:

Möchten Sie mehr erfahren?
Wir freuen uns auf Ihren Anruf oder E-Mail.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CSN/210122_Curriculum_Qualifikation_Vorfall_Experten.pdf?__blob=publicationFile&v=6
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CSN/210712_Leitfaden_Vorfall_Experte.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Zertifikat/Veroeffentl/Antrag_Zertifizierung_Rezertifizierung-Vorfall-Experte.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/Vorfall-Experte.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Personen/Vorfall-Experte/Vorfall-Experte_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CSN/210913_Registrierungsformular_VE.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Personen/Vorfall-Experte/Liste-Vorfall-Experte/liste-Vorfall-Experte_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CSN/210927_Digitale_Rettungskette.pdf

