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Kompetenz in Security
qSkills - Ihr Trainingspartner fur sichere IT

Security bedeutet Zukunft

In einer digitalisierten und vernetzten Welt nimmt Secu- Unser "q" steht fiir Qualitdt:

rity fur Unternehmen und Organisationen einen immer Stets aktuelle Trainingsumgebungen,

hoheren Stellenwert ein. Sowohl der Schutz von Daten hervorragende didaktische Konzepte
)

und Informationen in der eigenen IT-Infrastruktur als raxisnahe Trainer und gréfte Wert-
auch in Cloud-Umgebungen haben hohe Prioritat. p . . g
schdtzung fir unsere Kunden.

Steigende Sicherheitsanforderungen seitens des Gesetz-

gebers und der Kunden, groBere Risiken durch Daten- Familie Jacobs, gSkills GmbH & Co. KG
diebstahl, Cyberkriminalitat und Social Engineering

erfordern professionelles Wissen in der [T-Sicherheit.

Gestalten Sie mit gSkills Ihre berufliche Zukunft.

IT Security Governance, Risk, Compliance



@) T security TRAININGS

» Cyber Security Grundlagen SC100
» BSI IT-Grundschutz-Praktiker SC550
» CompTIA Security+ SC110
» Social Engineering Basics SC300
» Open Source Intelligence (OSINT) Basics SC350
» Cyber Threat Analyst (DEKRA CTA) SC400
» Hacking Professional fiir Manager & SC405

Auditoren

Offensive Security

» Social Engineering Practitioner SC305

» Open Source Intelligence (OSINT) SC355
Practitioner

» EC-Council Certified Ethical Hacker SC415

(CEH Elite)
» Penetration Testing Professional (DEKRA PTP) SC420

» EC-Council Certified Penetration Testing SC425
Professional (CPENT Al)

» QT Pentesting 0T300

» Red Team Professional SC440

Defensive Security

» Incident Response Manager (DEKRA IRM) SC190
» Ransomware Resilience Engineering SC195
» Digitale Forensik fuir Fachexperten SC450
» OWASP Security Champion SC475
» ISC2 CCSP Vorbereitung SC200
» 1SC2 CSSLP Vorbereitung SC205
» 1SC2 CISSP Vorbereitung SC210
» ISACA CCOA Vorbereitung SC250
» CompTIA SecurityX SC260

» Microsoft Azure-Sicherheitstechnologien AZ500

» Entwerfen und Implementieren von AZ700
Microsoft Azure-Netzwerklosungen

» Microsoft Cybersecurity Architect (SC-100)  CS100

Al Security

» ldentity & Access Management (IAM) in Al330
Agentic Al

» Al Security Professional (DEKRA AISP) AI500

» ISACA AAISM Vorbereitung SC225

System Security

» ldentity & Access Management (IAM) IA100
gemabl IDPro Inc.

» Identity & Access Management fiir SSO IA150
mit Keycloak

» Secure Architecture and Design SC460

» Secure Development Principles SC470

» Kubernetes Security LI560
» Secure Infrastructure as Code CL460
» Kryptographie 101 inkl. Quantenresilienz SC700
» NetBackup 10.x/11.x Security / Ransomware BR310
» Linux Security & Hardening L1260

Netzwerk

» Design & Implementierung von sicheren NT300

Unternehmensnetzen
» LibreNMS: Effektives und einfaches Monitoring NT120
» Netzwerkverkehrsanalyse mit Wireshark NT150

Industrial Security

» OT Security Professional (DEKRA OTSP) OT110
» |EC 62443 Foundation fur Betreiber 0T150
» CRA & IEC 62443 als Hersteller effizient 0T160
implementieren

» OT Pentesting 0T300
AWS

» AWS Security Essentials AW120
» Security Engineering on AWS (Jam) AW261
» Advanced Architecting on AWS (Jam) AW300

qSkills - mehr als nur Trainings



@ compliance - BCM - Risiko TRAININGS

Fuhrungskrafte Al - Data Management - CLoud

» NIS2 Executive Training - Pflichtschulung SC171 » Kl-Kompetenz gemaB Kl-Verordnung Art. 4  AIO10

gemah § 38 BSIG » Kl-Beauftragter (DEKRA KIB) AI100

» Ransomware Executive Training - SC191 » Al Governance, Risk & Compliance fiir Al600
Business Risk & Crisis Leadership Fuhrungskrafte

» Informationssicherheitsbeauftragter SC500 » Grundlagen Data Management & DM100
(ISB/CISO) mit Zertifizierung Data Governance

» Cyber Security Emergency Training fur 5C510 » Data Governance & Data Asset Management DM200
CISOs und Security Professionals in der Praxis

» Human Factors in Cyber Security SC520 » Cloud Compliance - Normen, CL120

Sicherheitsanforderungen, Losungswege

Fit fiir die Cloud - Cloud Compliance im CL121
Gesundheitswesen

v

Implementierung

» NISZ Lead Implementer (DEKRA LIN) SC175 » Cloud Information Security gemaB CL130
» AIMS-Implementierung gemaB Al120 ISO/IEC 27017/27018, BSI C5 und C3A

ISO/IEC 42001:2023 (DEKRA AIMI)
» ) . . -

T O 120
» ISMS-Implementierung fiir EVU gemaR SC124 » Interner Auditor SC135

ISO/IEC 27001:2022 und 27019 » Kl-Konformitatspriifung in der Praxis - Al135
» Praxisumsetzung der ISO 27001/27002 SC185 EU Al Act, VDE SPEC 90012, TUV Al.AM
» Informationssicherheit im Krankenhaus SC144 » Al Lead Auditor ISO/IEC 42001:2023 Al150

Branchenspezifischer Sicherheitsstandard (B3S) (DEKRA AILA)
» OT Security Professional (DEKRA OTSP) 0oT110 » DSMS Auditor/Lead Auditor ISO/IEC 27701:2025 DS150
» IEC 62443 Foundation fiir Betreiber 0T150 » ISMS Auditor/Lead Auditor ISO/IEC 27001:2022 SC150
» CRA & IEC 62443 als Hersteller effizient 0T160 (IRCA 2575)

implementieren » Hacking Professional fur Manager & Auditoren SC405
» ISACA CISM Vorbereitung SC220 » BSI BCM-Praktiker SC530
» ISACA CISM Human Factors Edition SC221 » BSI IT-Grundschutz-Praktiker SC550
» ISACA AAISM Vorbereitung SC225 » BSI IT-Grundschutz-Berater SC560
» ISACA CISA Vorbereitung SC230 » BSI Vorfall-Praktiker SC570
» ISACA CRISC Vorbereitung SC240 » BSI Vorfall-Experte SC580
» ISACA CCOA Vorbereitung SC250 » KRITIS-Auditor nach § 39 Absatz 2 BSIG SC590
» ISC2 CCSP Vorbereitung SC200
> I5C2 CSSLP Vorbereitung sca0s
» ISC2 CISSP Vorbereitung SC210

» Grundlagen des Risikomanagements RC126

» Data Analytics und Quantitative Methoden  RC116
im Risk Management

Business Continuity Management

» Incident Response Manager (DEKRA IRM) SC190 » IT-Risikomanagement in der Praxis RC131
» 150 22301 BCM Implementierung BC120 ”» Risikoaggregation in der Praxis RC136
» BCMS Auditor/Lead Auditor ISO 22301:2019 BC150

(IRCA 2585)

» Erfolgreiches Disaster Recovery binnen Stunden BC190
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Uber gSkills

gSkills ist einer der fiihrenden unabhangigen Trainingsan-
bieter im Bereich IT und Informationssicherheit. Mehr als
170 Experten aus der Praxis vermitteln exakt das Wissen,
das in der digitalisierten Arbeitswelt erforderlich ist.

Professionelle Didaktik, hands-on Trainingsumgebungen und
Wertschatzung fur unsere Teilnehmer sind unser Marken-
kern.

Als Qualifizierungsexperte bieten wir seit 2002 hochwer-
tige Trainings und branchenspezifische Zertifizierungen
an. Wir unterstitzen unsere Kunden bei der Definition
von Kompetenzanforderungen und entwickeln gemein-
sam mit ihnen Weiterbildungskonzepte und rollenbasier-
te Qualifizierungspfade.

Zu unseren Themenschwerpunkten zahlen IT-Infrastruk-
tur und Cloud-Technologien, DevOps und Secure Soft-
ware, Industrie 4.0 und Cyber Security, Kiinstliche Intelli-
genz sowie Managementsysteme und Compliance.

Kooperationspartner von

oot ooc I SACA
PARTNER
Select Tier
Training

Allianz ftr

Accredited Partner

qSkills GmbH & Co. KG
Studwestpark 65
D-90449 Niirnberg

Tel. +49 (911) 80 10 3-0
Fax +49 (911) 80 10 3-39
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Wir setzen auf Qualitat.
Setzen Sie sich zu uns.

Wir bieten offene Kurse und Inhouse-Schulungen in allen
Formaten. Unser Hauptquartier liegt in Nurnberg.

Mochten Sie mehr erfahren?
Wir freuen uns auf Ihren Anruf oder E-Mail.

E-Mail: anfragen@qskills.de
Telefon: +49 (911) 80103-0

Weitere Informationen: www.qgskills.de
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gskills.de/s/security

Folgen Sie uns auf:
E-Mail: info@qgskills.de
Web: www.gskills.de
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