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Digital Operational
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Von Ralf Hérnig, qSkills GmbH & Co. KG

Die EU-Verordnung gilt ab dem 17. Januar 2025 unmittelbar
in allen Mitgliedsstaaten der EU — und sie betrifft weit mehr
Akteure, als vielen bewusst ist.

In einer Welt, in der digitale Bedrohungen unsere finanzielle
Stabilitdt fortwédhrend herausfordern, hat die Européische
Union mit der Verordnung 20222554, dem Digital Operatio-
nal Resilience Act (DORA), einen entscheidenden Schritt un-
ternommen. Diese Regelung fordert, dass alle Unternehmen
des Finanzsektors umfassende MaRnahmen implementie-
ren, um sich gegen Cyberangriffe und andere informations-
und kommunikationstechnologische Risiken zu schiitzen.
Die Verordnung trat am 17. Januar 2023 mit einer Umset-
zungsfrist von 24 Monaten in Kraft. Als EU-Verordnung gilt
DORA nach dieser Frist ab dem 17. Januar 2025 unmittelbar
in allen Mitgliedsstaaten der EU, ohne dass sie zundchst -
wie die NIS2-Richtlinie — in nationales Recht umgesetzt wer-
den muss. Dies verdeutlicht die Dringlichkeit und die ein-
heitliche Herangehensweise der EU, die digitale operationa-
le Resilienz im Finanzsektor auf ein neues Level zu heben.

DORA gilt fiir alle Finanzunternehmen, darunter Banken,
Versicherungsunternehmen, Zahlungsdienstleister, Rating-
agenturen und Anbieter von Kryptodienstleistungen. Aus-
nahmen oder vereinfachte Regelungen gelten nur fiir ein-
zelne Finanzunternehmen, beispielsweise fiir sehr kleine
Firmen. Handeln ist auch fiir IKT-Drittdienstleister erfor-

7/2024 | www.elitebrief.de

derlich. Diese Unternehmen stellen »digitale Dienste und
Datendienste« bereit, die mittels IKT-Systemen Dienst-
leistungen wie die Bereitstellung, Eingabe, Speicherung
und Verarbeitung von Daten sowie Berichterstattung,
Datentiiberwachung, datenbasierte Services und Entschei-
dungsunterstiitzung fiir interne oder externe Nutzer um-
fassen. Die breite Definition schlieft Anbieter von Cloud-
Diensten, Software, Datenanalyse und Rechenzentren ein,
die von Finanzunternehmen genutzt werden. Die Finanz-
branche unterliegt damit in Zukunft besonders strengen
Regulierungen. Gegeniiber dem Digital Operational Resi-
lience Act (DORA) erscheinen die Vorgaben der NIS2-Richt-
linie vergleichsweise mild.

Worum geht es im Kern eigentlich?

Es geht um die Betriebskontinuitét (Business Continuity),
also die Aufrechterhaltung und Wiederherstellung des Be-
triebs im Falle von Stérungen sowie der Resilienz, also der
Widerstandsfihigkeit gegeniiber solchen Stérungen. Kurz:
Betriebskontinuitét bringt uns dorthin zuriick, wo wir vor
einem Vorfall waren, aber eine widerstandsfihige Organisa-
tion entwickelt sich weiter und wéchst an dem Vorfall.

Die DORA-Verordnung macht dazu in vier Kapiteln
Vorgaben fiir:

e das Risikomanagement,

¢ den Umgang mit Sicherheitsvorfillen,

¢ das Testen der digitalen operationalen Resilienz sowie
¢ das Risikomanagement von IKT-Dienstleistern.

Die Abbildung gibt einen Uberblick tiber die wesentlichen
Elemente von DORA und wichtige Begriffe.

Uberblick DORA

>>

IKT-Risikomanagement

IKT-bezogene Vorfille
(Kapitel II)

(Kapitel III)

1 IKT-Governance & Vorgehensweise fiir

Risikomanagement- die Bewaltigung IKT-
rahmen bezogener Vorfélle

2 Business Continuity 6 Meldung und
Management und Zentralisierung
Notfallplan schwerwiegender IKT-

3 Regelkreis Sicherheit
4 Lernprozesse und
Weiterentwicklung

bezogener Vorfélle bei
der Aufsichtsbehorde

Priifung der digitalen
Betriebsstabilitat

Steuerung des Risikos
durch IKT-Drittanbieter
(Kapitel 1V)

(Kapitel V)

Aufsichtsrahmen flir
IKT-Drittanbieter
Minimale Vertrags-

7 Vorgaben zu regel-
maRigen Tests zur
Uberpriifung 9

kritischer Systeme auf inhalte
Betriebsstabilitat und 10 Befugnisse der
Absicherung in Bezug Aufsichtsinstanz

auf IKT-Storungen
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Die Gesamtzahl der DORA-Anforderungen liegt

in einem mittleren, dreistelligen Bereich

Abbildung oben verdeutlicht, dass DORA eine Vielzahl von
MaRnahmen verlangt, um die operationale Resilienz im Fi-
nanzsektor zu verbessern. Dazu zdhlt das Management von
Risiken in der Informations- und Kommunikationstechno-
logie (IKT), einschlieRlich der Bewertung und Minderung
moglicher Schwachstellen und Bedrohungen. Unterneh-
men miissen zudem IKT-bezogene Vorfille dokumentieren
und melden, um schnell reagieren und Schaden begrenzen
zu konnen.

Die Uberpriifung der digitalen Betriebsstabilitiit erfolgt
durch umfassende Tests, um sicherzustellen, dass kritische
Systeme auch unter schwierigen Bedingungen funktionie-
ren. Weiterhin wird das Risiko, das von IKT-Drittanbietern
ausgeht, streng reguliert und erfordert eine sorgfiltige
Uberwachung der externen IKT-Services. Diese Mafnah-
men basieren auf der DORA-Strategie sowie den zugehori-
gen Leitlinien und Richtlinien.

Die Fiihrungskréfte von Finanzunternehmen tragen eine
zentrale Verantwortung gemdf$ DORA. Sie miissen nicht
nur spezifische IKT-Aufgaben tibernehmen oder initiieren,
sondern auch die damit verbundenen Risiken verstehen
und bewerten kénnen. Bei Nichterfiillung dieser Verpflich-
tungen haften sie fiir die Folgen und sind gegeniiber den
Aufsichtsbehorden rechenschaftspflichtig. VerstoRRe gegen
DORA koénnen zu Sanktionen, finanziellen Strafen und
Reputationsschiden fiihren.

So kénnte ein effektives Vorgehen zur Umsetzung

von DORA im Finanzsektor aussehen:

1. DORA verstehen: Zuerst sollten die Anforderungen und
Richtlinien von DORA vollstdndig verstanden und analy-
siert werden, um sicherzustellen, dass alle relevanten
Aspekte der Regulierung bekannt sind.

2. Gap-Analyse durchfiihren: Identifizieren Sie die Liicken
zwischen den aktuellen operativen und digitalen Resi-
lienzpraktiken und den Anforderungen von DORA. Dies
hilft dabei, prioritare Bereiche fiir Verbesserungen zu er-
kennen.

3. Budgetierung und Verantwortlichkeiten festlegen: Stel-
len Sie sicher, dass ein angemessenes Budget zur Verfii-
gung steht und klare Verantwortlichkeiten definiert sind.
Dies ist entscheidend fiir die effektive Durchfiihrung und
Uberwachung der notwendigen MaRnahmen.
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4. Implementierungsprojekt aufsetzen: Entwickeln Sie ein
strukturiertes Projekt oder Programm zur Umsetzung
der identifizierten MaRnahmen.

5. Schulungen und Trainings initiieren: Schulen Sie das Per-
sonal beziiglich der neuen Richtlinien und Verfahren,
um die Compliance und das Bewusstsein fiir digitale Re-
silienz zu fordern.

6. Maflnahmen priorisiert umsetzen: Beginnen Sie mit der
Umsetzung der wichtigsten Malnahmen und gehen Sie
systematisch vor, um die Anforderungen von DORA zu
erfiillen.

7. Uberwachung und kontinuierliche Verbesserung: Uber-
wachen Sie die Umsetzung fortlaufend und passen Sie
MaRnahmen bei Bedarf an, um auf dem neuesten Stand
der Technik und Gesetzgebung zu bleiben.

Diese Schritte sollten in enger Zusammenarbeit mit allen
Stakeholdern erfolgen, um eine umfassende und wirksame
Umsetzung zu gewdhrleisten.

Aber wie den Wandel in unruhigen Zeiten angehen?
GrofRartige Aussicht statt brennender Plattform: eine inspi-
rierende Antwort auf die Frage Warum. Die Richtigen statt
alle: Eine begeisterte, fahige und konsistente Minderheit
wird eine Mehrheit umstimmen und fiir den Wandel ge-
winnen. Neue Routinen statt stindiger Appelle: Ein Grof3-
teil unseres Denkens und Handelns ist unbewusst - ein neu-
er Rahmen fiihrt zu neuem Verhalten. Ein guter erster
Schritt sind erst Experimente und darauf aufbauend einen
Masterplan zu entwickeln, denn Experimente zeigen, was
wirkt und was nicht.

Fazit: DORA setzt einen der hochsten neuen Maf3stdbe fiir
die zukiinftige Betriebsstabilitdt und Resilienz im Zeitalter
der Digitalisierung und Cyberangriffe mit sehr umfangrei-
chen und teilweise recht detaillierten Vorgaben und Anfor-
derungen. Aus der Digitalisierung zurtick gehen ist kein
wirklich sinnvoller Weg. Erstmal abwarten und Tee trinken
auch nicht. Starten Sie mit einer aktiven Auseinanderset-
zung mit dem Thema.

»If you think compliance is expensive, try noncompliance. «
— Paul McNulty

Der Autor Ralf Hérnig ist Experte und Trainer fiir Informa-
tionssicherheit, Cloud Security und DORA beim IT-Qualifi-
zierungsexperten qSkills GmbH & Co. KG in Niirnberg. O
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